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ESCENARIO
GLOBAL




Algunas caracteristicas de
las redes de ATMs

Mercado global ATM de

- escasez de recursos

Legacy - fuera del periodo de
soporte de Microsoft (XP)

Objetivo - ejecucion del

- dependiente del modelo y fabricante

- poco cambiante
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ATMs: Objetivo de Ataques

= Los ATMs son objetivos muy atractivos para los atacantes:
= Siempre disponen de dinero en metalico, se rellenan periédicamente
= Manejan informacion sensible: Tarjetas de Crédito/Débito y PINs
= Poco vigilados o atendidos

= Escasas medidas de seguridad logica

= Multiples vectores de ataque:

= Ataques Fisicos

= Ataques Logicos
(Malware)

= Ataques Logico-Fisicos
(Malware + Acceso Fisico al ATM)

= Alto componente regional en los ataques
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ATMs: Sistemas Vulnerables

SISTEMAS OPERATIVOS LEGACY COEXISTENCIA DE MULTIPLES VERSIONES

S.0. en End of Support Proceso de Migracidn Costoso:

=  Tiempo
= Dinero
Extended Support (Pay-Per-Patch) Alta dependencia

S.0. sin parchear

Ingenieria Inversa (XP/W7 Patches) Limitaciones por
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ATMs: Ataques Logico-Fisicos

« Acceso al Top-Box del ATM -Control ilegitimo del ATM:
- Boot desde dispositivo externo ‘PINPAD
- Desactivar SW de seguridad *SMS

- Infectar con Malware ‘Keyboard
- ReBoot del ATM Activacion del Malware

por coédigo
*Cash-Out
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SOLUCION DE

SEGURIDAD
PARA ATMS




Lookwise Device Manager for ATM

Lookwise Device Manager for ATM permite gestionar la
seguridad de su red de cajeros de manera centralizada

mediante la monitorizacion, y
de sus ATMs.

Application Whitelisting
Proteccion del Hardware
Full Disk Encryption
Integridad del File System
Deteccion de Malware
Control Remoto del ATM

Consumo de recursos muy limitado

Lookwise Device Manager esta
especialmente adaptado a las necesidades
de los entornos de redes ATM
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MONITORIZACION

Conozca lo que esta
sucediendo en sus

equipos

DM

PROTECCION

Bloquee el acceso a
recursos no
autorizados en sus
equipos

CONTROL

Ejecute acciones
de manera remota

sobre sus equipos
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Lookwise Device Manager
Solucion Integral de Seguridad ATM

Soluciones de Fabricante: LDM — Solucién Integral:

= NCR, Diebold, Wincor- Independiente del fabricante del
Nixdorf, Fujitsu, Hyosung, ATM
EDGE...

Solucidn de Seguridad unificada

Redes ATM Gestidn central del parque de ATMs

multi-fabricante
Politicas de Seguridad por Fabricante/

Soluciones de Seguridad Modelo

mono-fabricante (OEMs) Integracion con sistemas SIEM
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CONTRAMEDIDAS

DE SEGURIDAD
PARA ATMS




LDM - Contramedidas de Seguridad para ATMs

APPLICATION WHITELISTING
Evita la ejecucion de Malware o SW fraudulento
Ejecucion limitada a procesos autorizados
Control de librerias y parametros de los procesos (ej. Java)

La mejor contramedida en equipos con sistemas operativos obsoletos y
vulnerables

PROTECCION DE HARDWARE
Evita la conexion de HW fraudulento
Acceso limitado a Hardware autorizado

Barreras de Proteccion:
Nivel 1: periféricos de almacenamiento

Nivel 2: Hardware ID (make/model/version)

Nivel 3: Hardware Instance ID
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LDM - Contramedidas de Seguridad para ATMs

= FULL DISK ENCRYPTION

= Evita acceso al disco fuera del S.O.

= Integracion con SW Diskcryptor
* Reinicio desatendido del ATM l; EE £

= Gestion remota del cifrado 11 e

= INTEGRIDAD DEL FILE SYSTEM
= Evita manipulaciones fraudulentas del File System
= Monitorizacion de cambios en ficheros
= Monitorizacion de cambios en directorios

= Proteccion de escritura de ficheros
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LDM - Contramedidas de Seguridad para ATMs

DETECCION DE MALWARE

Detecta evidencias de presencia de Malware
Procesos, drivers y ficheros ocultos

Hooks

(s6lo Windows XP)

CONTROL REMOTO DEL ATM
Permite controlar el ATM de manera remota
Reinicio remoto
Cambio de contrasefia en remoto

Recuperacion de ficheros en remoto

Ejecucion de Acciones Remotas (configuracion, forense, cifrado

de disco, limpieza de malware...)
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